LWPtools
SecureTransfer

Kontrollierte Datenubertragung fur
virtuelle Anwendungsumgebungen

Zahlreiche Unternehmen nutzen bereits die vielfalti-
gen Moglichkeiten, um Anwendungen und Desktops
mittels Virtualisierungstechnologien , on-demand“
zur Verfiigung zu stellen. Zentralisierung erhoht die
Betriebssicherheit und vereinfacht das Management.
Damit werden Einsparpotentiale er6ffnet und gleich-
zeitig die notwendige Flexibilitat geschaffen, um die
komplexen Anforderungen an die Informationsverar-
beitung moderner Unternehmen und offentlicher
Einrichtungen zu erfiillen.

Wie steht es jedoch um den Datenaustausch zwi-
schen dem zentralen System und dem Arbeitsplatz
des Benutzers?

Dateilbertragung ist ein Sicherheitsrisiko

Basistechnologien wie z.B. Citrix XenDesktop,
XenApp oder Presentation Server ermdglichen via
,Client Drive Mapping“, d.h. den Zugriff auf die
Speichermedien des Clients, zwar generell die Da-
teiibertragung, Uben dann aber keinerlei Kontrolle
Uber Art und Konsistenz der (bertragenen Informa-
tionen aus. Damit 6ffnet sich eine Sicherheitslicke
fur Viren und andere ,Malware“ und es ergeben
sich erhebliche Risiken fir die Verflugbarkeit und die
Sicherheit des zentralen Systems.

SecureTransfer macht Transfers sicher

Mussen trotz bekannter Risiken dennoch Dateien
von der Workstation zum zentralen System Uber-
tragen werden, so lasst sich mit SecureTransfer die
Datentbertragung wirkungsvoll einschranken und
die Konsistenz der Daten in Hinblick auf
sicherheitsrelevante Kriterien gewahrleisten. ,Client
Drive Mapping*“ bleibt ausgeschaltet!

Systemvoraussetzungen:

Applicationserver: Windows Server 2000/2003/2008
+ Citrix MetaFrame 1.8
Presentation Server 3.x/4.x
XenApp 5.0

Virtuelle Desktops: XenDesktop 2.0

Workstation: Windows 9x / 2000 / XP / Vista
Citrix ICA-Client ab Version 4.20.727

STOP fur ausfuhrbare Dateien !

SecureTransfer erkennt ausflihrbare Dateien
(.EXE, .DLL, .COM, .BAT) an deren Aufbau bzw.
Inhalt und kann die Ubertragung verhindern. Die
Erkennung funktioniert auch dann, wenn die Pro-
gramme mehrfach geschachtelt in komprimierten
Dateien bzw. Ordnern versteckt sind.

Individuelle Sicherheitskriterien

Eine offene Call-Schnittstelle erlaubt die Prufung
selbst definierter Bedingungen fir den Daten-
transfer. So kann z.B. eine Ubertragene Datei zu-
nachst auf Viren getestet werden, bevor sie den
Benutzern endgultig zuganglich gemacht wird.

— 1 Einfache Bedienung

SecureTransfer verfugt Uber einen eigenen Datei-
Explorer, dessen Erscheinungsbild und Bedie-
nung mit denen des Originals von Windows weit-
gehend Ubereinstimmen. Zusatzlich erméglicht
der SecTrans-Explorer die Umsetzung weiterer
Policies. So kann z.B. die populare Umgehung
des Benutzerprofils durch das Starten von Pro-
grammen aus dem Explorer heraus, verhindert
werden. Damit ergeben sich fir den Application-
server zusatzliche Sicherheitsaspekte, ohne den
gewohnten Bedienungskomfort flir den Benutzer
einzuschranken.
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